Principios para reforzar la seguridad de la
informacion en el sistema financiero

Gobierno corporativo en el que la seguridad informatica ocupe un lugar central:
las entidades deben contar con una unidad administrativa en los niveles mas altos
de la organizacidn, que defina politicas y estrategias, conforme a las mejores
practicas y estandares internacionales, y sea responsable de la seguridad de la
informacidn de la entidad.

Esquemas de proteccidon de datos robustos: contar con mecanismos y procesos
para una gestion segura de todos los activos de informacion de la entidad;
independiente de si dicha informacidn se almacena en medios electrénicos o fisicos.

Administracion de riesgos de seguridad de la informacién: la metodologia de
administracién de riesgos de la entidad, debera contar con un apartado especifico
de medicidn y gestion de riesgos de seguridad de la informacién.

Controles de seguridad en los puntos de acceso: los procedimientos de acceso a
dispositivos, equipos y servidores deberdn contemplar esquemas de gestion de
claves, permisos y roles; que garanticen que sélo pueden acceder quienes lo
requieren y por el tiempo que lo requieren. Asi mismo, se deberd contar con
herramientas que controlen y monitoreen el acceso a dispositivos, equipos y
servidores.

Protocolos de respuesta a incidentes y eventos criticos: las entidades deberdn
contar con procedimientos claros y documentados para responder ante un
incidente que vulnere sus mecanismos de proteccion, y considerar en dichos
protocolos escenarios donde, con motivo del incidente, el impacto escale a nivel
sistémico, dentro o fuera de la entidad.

Identificacion de exposicion a riesgos por parte de terceros (proveedores y
usuarios): las entidades deberan asegurarse que sus proveedores de servicios y
aplicaciones cumplen con niveles de seguridad de la informacidn conforme a las
politicas que defina su érgano de gobierno de la seguridad de la informacién.

Politicas de proteccion a la infraestructura: los centros de datos, asi como la
infraestructura de computo y de telecomunicaciones debera ser gestionada
conforme a las mejores practicas y estandares de seguridad de la industria; y en
apego a las politicas que defina el 6rgano de gobierno de la seguridad de la
informacidn de la entidad.

Politicas de proteccion a los sistemas: las aplicaciones, bases de datos y sistemas
informaticos con que cuente la entidad deberdn estar protegidos y gestionados de
forma segura, conforme a las mejores practicas y estdndares internacionales, y en
apego a las reglas que defina el drgano de seguridad de la informacion.
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Programa de capacitacion y de fomento de una cultura de la seguridad
informatica: el personal deberad estar capacitado y ser consciente de que la
proteccién de la informacidn es responsabilidad de cada empleado; las dreas de
tecnologia, ciberseguridad o de politicas de seguridad de la informacién, proveen
herramientas o lineamientos, pero es responsabilidad de cada individuo conocer la
criticidad de la informacién que maneja y protegerla concordancia.

Programas de educacion y fomento de una cultura de seguridad informatica para
el uso que hacen los clientes de los servicios financieros: Las instituciones deberan
redoblar sus esfuerzos para promover entre sus clientes un pleno conocimiento de
sus aplicativos y las practicas de seguridad que deben de seguir.



